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1. OBJETIVO

Este documento tem por objetivo orientar os colaboradores nas atividades de suporte as areas da Belliz.

2. RESPONSABILIDADES

A execuc¢do e monitoramento das atividades descritas neste procedimento ndo de inteira responsabilidade

da equipe de TI.

3. DESCRICAO

3.1 ROTINAS DE BACKUPS — CLOUD E FITA
As politicas de backup foram definidas para mantermos um padrdo na cépia das informagdes da
empresa, garantindo a seguranca da informacéo e total sigilo.

Esse padrdo também visa assegurar que todas as informagcBes necessarias ao funcionamento da
empresa estejam disponiveis, por meio de restauracdo, em caso de perda acidental, roubo de
equipamentos, incéndios, alagamentos e/ou desastres naturais.

3.1.1 CLOUD - CRIAR UM COFRE DOS SERVICOS DE RECUPERACAO

recuperacao criados ao longo do tempo e contém a politica de backup aplicada ao backup de
magquinas. Crie um cofre da seguinte maneira:

Entre no Portal do Azure usando sua assinatura do Azure.
Na pesquisa, digite servicos de recuperacdo e cligue em cofres dos servicos de recuperacao.

All services  Recovery
Create a resource

f Home

= Recovery Services vaults Pxe

1= Dashboard

All services

Sobre os cofres dos servicos de recuperacdo menu, clique em + adicionar.

Home > Recovery Services vaults

Recovery Services vaults i

Microsoft

4 Add | 22 Edit columns T Refresh

Subscriptions: CAT_Eng

All resource groups v | | Alllocations v | | Alltags v | | No grouping v

0 items

NAME RESOURCE GROUP LOCATION SUBSCRIPTION

Em Nome, insira um nome amigavel para identificar o cofre.

e O nome deve ser exclusivo para a assinatura do Azure.

e Ele pode conter caracteres de 2 a 50.

o Ele deve comecar com uma letra e pode conter apenas letras, numeros e hifens.

Selecione a assinatura do Azure, grupo de recursos e regido geografica em que o cofre
deve ser criado. Dados de backup s&o enviados para o cofre. Em seguida, clique em Criar.
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Recovery Services vault

o X

3.1.2

Recovery Services vault

* Mame

Enter the name

* Subscription

* Resaurce group

Create new

* Location

Central India v

Create Automation options

Pode levar algum tempo para que o cofre seja criado.Monitore as notificagdes de status na area

superior direita do portal. Se apds alguns minutos, vocé nao vir o cofre, clique em “Refresh”

Recovery Services vaults
Microsoft

+Add == Edit columns ‘ ® Assign tac

S

L
i

L
L

DEFINIR REDUNDANCIA DE ARMAZENAMENTO
O Backup do Azure controla automaticamente o armazenamento para o cofre. Vocé precisa
especificar como esse armazenamento é replicado.

Na folha Cofres dos Servicos de Recuperacgéo, clique no novo cofre. Sob 0 as configuracfes secao,

cligue em propriedades.
Nas propriedades, em configuragdo de Backup, clique em atualizacéo.
Selecione o tipo de replicacdo de armazenamento e, em seguida, clique em salvar.
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3.1.3

Home > Recovery Services vaults > DemoVault - Properties

Recovery Services vaults « = X

] DemoVault - Properties

Recovery Services vaut

«

=k Add  EZ Edit columns +++ More

Search (Cirl+/)
TE B Overview
NAME H Activity log
.
2 Demovauit i Access control (IAM)
# Togs

&% mayutestvault
X Diagnose and solve problems

Settings
& Locks

2 Automation script

Getting started

& Backup

& Site Recovery
Protected items

2 Backup items

2 Replicated items
Manage

8 Backup policies

=i Backup Infrastructure

Backup Configuration

DemoVault
Q) Refresh
STATUS Storage replication type
Active Locally-redundant e
LOCATION
Central India

SUBSCRIPTION NAME

SUBSCRIPTION 1D

RESOURCE GROUP

mayurrsg01

DIAGNOSTICS SETTINGS
Update

BACKUP

Backup Configuration

Update

Security Settings
Update

Recomendamos que se vocé estiver usando o Azure como um ponto de extremidade do
armazenamento de backup principal, continue a usar o padrao georedundante configuracéo.
Se vocé ndo usar o Azure como um ponto de extremidade de armazenamento de backup principal,

escolha localmente redundante, que reduz os custos de armazenamento do Azure.

Saiba mais sobre geogréfica e local redundancia.

BAIXE O AGENTE DE MARS

Baixe o agente MARS para instalagdo em computadores que vocé deseja fazer backup.
Se vocé ja tiver instalado o agente em computadores, verifique se que vocé estiver executando a

versao mais recente.

A versdo mais recente esta disponivel no portal ou usando um download direto.
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No cofre, sob guia de Introducéo, clique em Backup.

toso + X Getting started with backup

Search {Cinl+

1 Backup goal
Select

& Overview M

B Activity log
s Access control (IAM) 2 Cale
F Tag:

x Diagnese and solve problems 3

SETTINGS
1Y Properties
B Locks

B3 Automation script

GETTING STARTED

& Site Recovery

MOHITORING AMD REPORTS

No campo “Onde sua carga de trabalho é executada?” selecione “local”. Vocé deve selecionar

essa op¢do, mesmo se vocé quiser instalar o agente de MARS em uma VM do Azure.

No campo “O que fazer vocé deseja fazer backup?” selecione arquivos e pastas e/ou estado
do sistema. H& vérias outras op¢des disponiveis, mas eles s6 tém suporte se vocé estiver

executando um servidor de backup secundario. Clique em preparar a infraestrutura.
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Backup Goal

Where is your workload running?

On-premises e

What do you want to backup?
Files and folders w

+| Files and folders

] Hyper-V Virtual Machines
Whheare Virtual Machines
Microsoft SQL Server

| Microsoft SharePoint
Microscft Exchange

. System State

Bara Metal Recowvery

No preparar infraestrutura, em agente dos Recovery Services instalar, baixe o agente de MARS.

Recovery Services Agent
Please follow the steps mentioned below,

, Install Recovery Services agent

w

Fy

¥
Essentials

d Agent tor Windows 5

. Download vaulk credentisls to register the

server to the vault. YVault credentials will

expire after 2 da

. Schedule backup wsing Recovery Senices

Agent Ul

. Once the backups are scheduled, you can

use backup jobs page to monitar the
backups, Erowse jobs page

. Wou can also Configure Notfications from

slerts page to receive email alerts for
backup failures. Browse alerts page

Learn Mare
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Clique em Salvar no menu pop-up de download. Por padrdo, o arquivo MARSagentinstaller.exe
sera salvo em sua pasta Downloads.

Agora, verifique ja download ou usando o0 agente de servicos de recuperacdo mais recente, em
seguida, baixe as credenciais do cofre.

Prepare infrastructure 0O X

Recovery Services Agent
Please follow the steps mentioned below.

1. Install Recovery Services agent

Windows Server or

. Download vault credentials to register the
server to the vault. Vault credentials will

Q £ ol

"_oomw |

. Schedule backup using Recovery Services
Agent Ul

~

w

Once the backups are scheduled, you can
use backup jobs page to monitor the
backups. Browse jobs page

You can also Configure Notifications from
alerts page to receive email alerts for
backup failures. Browse alerts page

Clique em Salvar. O arquivo é baixado para a pasta de Download. Vocé nao pode abrir o arquivo de
credenciais do cofre.

3.1.4 INSTALAR E REGISTRAR O AGENTE
Execute o MARSagentinstaller.exe arquivo nos computadores que vocé deseja fazer backup.
No Assistente de instalacdo do agente MARS > configuracdes de instalacdo, especifique onde vocé
deseja instalar o agente e um local a ser usado para o cache. Em seguida, clique em Proximo.
e O Backup do Azure usa o cache para armazenar os instantaneos de dados antes de envia-
los para o Azure.
e O local do cache deve ter espaco livre igual a pelo menos 5% do tamanho dos dados que
vocé pode fazer backup.
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2 R S Setuy

AR Installation Settings

»
Installation Stages Installation Folder
@ Installation Settings Microsoft Azure Recovery Services Agent will be installed in the following folder. To choose a different
installation folder, click Browse. The location specified must have at least 1 GB of free space.
@ Proxy Configuration
# Installation
Browse

C:\Program Files\Microsoft Azure Recovery Services Agent

Cache Location
Microsoft Azure Recovery Services Agent can use this to keep track of files being backed up from
your computer. The location specified must have free space which is atleast 5% of the backup

data.

C:\Program Files'\Microsoft Azure Recovery Services Agent'\Scratch

Back Cancel

Na configuragéo de Proxy, especifigue como o agente em execu¢do no computador do Windows se

conectara a internet. Em seguida, clique em Préximo.
Se vocé estiver usando um personalizado proxy especificar as configuracdes de proxy e as

credenciais se necessario.
e Lembre-se de que o agente precisa acessar essas URLSs.

=]

) 3 Proxy Configuration

Installation Stages

@ Instalation Settings Specify how you want to connect to the intemet whenever the provider connects to site recovery portal.
® Froxy Cenfio 9 You are connected to the intemet though default proxy settings.

@ Installation

[[] Use custom proxy settings

coaoc | o> ] | Cance
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Na instalacéo revisar a verificacdo de pré-requisitos e, em seguida, clique em instalar.
Depois que o0 agente esta instalado, clique em prosseguir com o registro.

No Assistente para registrar servidor > identificacdo do cofre, navegue e selecione o arquivo de
credenciais que vocé baixou. Em seguida, clique em Préximo.

B
Vault Identification
e IGeTkication Select the vault credentials downloaded from the quick start page in the Microsoft Azure Backup
Vault
Vault Credentials: <vault-credentials-file> Browse |
Backup Vault: RWBackup

Region: southeastasia

Subscription Identifier:  <subscription ID>

| Next > | I Cancel |

Na configuragdo de criptografia, especifique uma frase secreta que sera usada para criptografar e
descriptografar backups para a maquina.

e Salve a senha de criptografia em um local seguro.

e Se vocé perder ou esquecer a senha, a Microsoft ndo podera ajudar a recuperar os dados
de backup. Salve o arquivo em um local seguro. Vocé precisara dele para restaurar um
backup.

Clique em concluir. Agora, o agente esta instalado e seu computador esta registrado no cofre. Vocé
esta pronto para configurar e agendar o backup.

3.1.5 CRIAR UMA POLITICA DE BACKUP

A politica de backup especifica quando tirar instantaneos dos dados para criar pontos de
recuperacgao e por quanto tempo manter os pontos de recuperacao.

* Vocé configurar uma politica de backup usando o agente do MARS.

* O Backup do Azure ndo automaticamente considera horéario de verdo (DST). Isso poderia
causar alguma discrepancia entre o tempo real e 0 horéario de backup agendado.

Crie uma politica da seguinte maneira:

Em cada computador, abra o agente do MARS. Vocé pode localiza-lo pesquisando no seu
computador por Backup do Microsoft Azure.

Nas acdes, cligue em agendar Backup.
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Actions
Backup -

Register Server
#w Recover Data

Change Properties

Open Portal

About Microsoft Azure Recovery Services Agent
% Privacy & Cookies

View 4
Help

No Assistente de agendamento de Backup > guia de Introduc¢&o, cligue em proxima.
No item “selecionar itens para Backup”, clique em “Adicionar itens”.

Na selecionar itens, selecione o que vocé deseja fazer backup. Em seguida, cligue em OK.
Na selecionar itens para Backup, clique em préxima.
Na especificar agendamento de Backup, especifique quando vocé deseja fazer backups diarios ou
semanais.
Em seguida, clique em Proximo.
¢ Um ponto de recuperagéo é criado quando é feito um backup.
e O numero de pontos de recuperacado criados em seu ambiente depende do seu
agendamento de backup.
Vocé pode agendar backups diarios, até trés vezes por dia. Por exemplo, a captura de tela mostra
dois backups diarios, uma a meia-noite e um as 18h.

s Schedule Backup Wizard

L~ = .
Im, ) Specify Backup Schedule

Getting started Define the schedule when you want to create a backup copy
Select ltems to Backup

Specify Backup Schedule Schedule a backup every

Select Retention Policy . .
(@) Day () Week
Choose Initial Backup Type

Confirmation At following times (Maximum allowed is three times a day)

[12:00 AMECAE:00 PV AR INon < Y

Modify Backup Progress
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Vocé também pode executar backups semanais. Por exemplo, a captura de tela mostra os backups
feitos cada alternativo domingo & quartas-feiras as 9H30 e a 1h.

- Schedule Backup Wizard

(— l—. Specify Backup Schedule

Getting started Define the schedule when you want to create a backup copy

Select Iltemns to Backup

T i e Schedule a backup every

Select Retention Policy ~ ~
() Day ® Week
Choose Initial Backup Type

Confirmation At following times (Maximum allowed is three times a day)

%:30AM | (A v |None v

Maodify Backup Progress

Every

2 Weeks v

On following days

Sunday  [] Monday [ ] Tuesday Wednesday [] Thursday  [] Friday [] Saturday

Sobre o Selecionar politica de retencéo, especifique como vocé pode armazenar copias histéricas
de seus dados. Em seguida, cligue em Préximo.

Configuragdes de retencdo especificam quais pontos de recuperacdo devem ser armazenados e
por quanto tempo deve ser armazenado.

Por exemplo, quando vocé define uma configuracdo de retencao diaria, vocé indica que no
momento especificado para a retencao diéria, o Ultimo ponto de recuperacao sera mantido para o
numero de dias especificado. Ou, como outro exemplo, vocé poderia especificar uma politica de
retencdo mensal para indicar que o ponto de recuperacéo criado no dia 30 de cada més deve ser
armazenado por 12 meses.

Retenc¢édo do ponto de recuperacgdo didrios e semanais geralmente coincide com o agendamento de
backup. Isso significa que, quando o backup é disparado de acordo com a agenda, o ponto de
recuperacao criado pelo backup é armazenado pela duragéo indicada em diaria ou semanalmente
com a politica de retenc¢éo.

Por exemplo, na seguinte captura de tela:
e Backups diarios em meia-noite e as 18H sdo mantidos por sete dias.
e Backups feitos em os sdbados a meia-noite e as 18H sao mantidos por 4 semanas.
e Sébado na Ultima semana do més em meia-noite e as 18H os backups sdo mantidos por 12
meses. -Backups feitos em um sabado na ultima semana de mar¢o séo mantidos por 10
anos.
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<5 Schedule Backup Wizard
% Select Retention Policy
Getting started

Confirm

Modify Backup Progress

Select It to Back Specify the retention policy for the backup copy
ems to Backup
Specify Backup Schedule [V Dady Retention Polcy ’4

Select Retention Policy Retain backup coples taken

ial Backup Type i Wi Retention Pokcy

Retan backup copes Saturday
Wik oo Moddy
[V Marthly Retertion Polcy

Saturday of Last

Ratain backup copies ® | Week Moddy

taken on

On day(s) 1
Moddfy

[V Yeady Retertion Pobcy

Fivtak ek cocies Saturday of Last
takanon ® Week of March Moddy

March 1
Moddfy

< Previous

12:00 AM
600PM

v 1200 AM
C4

v 1200 AM
e, -

7 1200 AM
00 PM

Next >

for

0 [

S|

Months \

-
©

Years

Cancel

Na Escolher tipo de Backup inicial especificar como tirar inicial backup, pela rede ou offline. Em
seguida, cliqgue em Préximo.
Na confirmacao, revise as informagdes e, em seguida, clique em concluir.

Depois que o assistente terminar de criar o agendamento de backup, clique em Fechar.

3.1.6 EXECUTAR O BACKUP INICIAL OFFLINE
Vocé pode executar um inicial fazer backup automaticamente pela rede ou offline. A propagacgéo
offline de um backup inicial é util se vocé tiver grandes quantidades de dados que exigem muita
largura de banda de rede para transferir. Vocé pode fazer uma transferéncia offline da seguinte
maneira:

Vocé pode escrever os dados de backup para um local de preparo.
Vocé pode usar a ferramenta AzureOfflineBackupDiskPrep para copiar os dados do local de

preparo para um ou mais discos SATA.

A ferramenta cria um trabalho de importacdo do Azure. Saiba mais sobre exportacdo e

importagdo do Azure.

Vocé pode enviar os discos SATA um datacenter do Azure.
No datacenter, os dados do disco sdo copiados para uma conta de armazenamento do

Azure.

O Backup do Azure copia os dados da conta de armazenamento para o cofre e backups
incrementais sdo agendados.

3.1.7 HABILITAR A LIMITACAO DE REDE
Vocé pode controlar como a largura de banda da rede é usada pelo agente de MARS, permitindo a
limitacdo de rede. A limitacdo € Util se vocé precisar fazer backup de dados durante o horério de
trabalho, mas deseja controlar a largura de banda é usada para o backup e a atividade de
restauracao.

Rede de Backup do Azure usa a limitacdo qualidade de servigo (QoS) no sistema

operacional local.
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e Limitacdo para o backup de rede esta disponivel no Windows Server 2008 R2 em diante e o
Windows 7 em diante. Sistemas operacionais devem estar executando os service packs

mais recentes.

Habilite a limitag&o de rede da seguinte maneira:
No agente de MARS, clique em alterar as propriedades de.
Sobre a limitag&o guia, selecdo habilitar limitacdo para operag@es de backup de uso de largura de

banda de internet.

Encryption  Proxy Corfiguration  Throtting

Enable intemet bandwidth usage throttling for backup operations

Work hours: 5120 |3 |Kbps ~
Non-work hours: 10230 |2/ | Mbps ~
Work hours: | g AM ~| [5PM b

Fiday [] Saturday

Werk days: 7] Sunday Maonday Tuesday Wednesday Thursday

Especifique a largura de banda permitida durante o trabalho e fora do horario de trabalho. Os
valores de largura de banda comeg¢am em 512 Kbps e ir até 1.023 MBps. Em seguida, clique

em OK.

3.1.8 Executar um backup ad hoc

No agente de MARS, clique em fazer backup agora. Isso inicia a replicacéo inicial pela rede.
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Actions

Backup
Register Server

—6 Schedule Backup
& Recover Data
Change Properties

Open Portal

About Microsoft Azure Recovery Services Agent

ﬁ Privacy & Cookies
View

Help

Na confirmagéo, examine as configuracdes e cligue em fazer backup.

Clique em Fechar para fechar o assistente. Se vocé fizer isso antes do backup for concluido, o assistente
continuard a executar em segundo plano.

Depois que o backup inicial for concluido, o status Trabalho concluido aparecera no Console de

backup.

3.1.9 Criando uma tarefa de backup em Fita.

Para criar uma tarefa de backup, abra o aplicativo ARCserve Backup Manager, em seguida clique em
“Backup” no menu esquerdo como mostra a figura abaixo:

™ Ca ARCserve Backup - [Home]
@ Fle QuickStart View Window Help

[_[O[x]
=18l =]

[ PAGHESBLBPBYEBASRAB &F

fmslmdu re

[Monitor & Reports | i
Protection & Recovery i
Administration ]
E—
Most Recently Used

Media Pool

Job Status

Server Admin

Restore
Device

Open the Purge Manager

Click here to change the server or user

I&Lm Backup Status Report

1% Dashboard Infrastructure

Configure and submit backup jobs.

Restore Manager
Parform complete data racovary.

L

Server Admin

Wanage ARCserve services.

Technical Support ™

CAARCserve Backup on the Web
out sbout this premier dats protection
e

undarstandm uurSu m

nd offarings.

Reajstering fo
upport o

Al:l:essm a Technical Suoport
= to "One Stop’ Suppert.

Feedback
Halp build navrfeaturas and products to battar
B e o e P o) s

ure and the storage

gemant{SRM) 2n t.

isua Iizatinn

au@u@

e —
A ——. B
 —
I ———— . N

S
e P QQOoT e P
Quick Start ] o
ARC’:= < BACKUP s
jl] Job Status
1q [Defaukt Serverand Security W QuickStart = |
<3| Restore DEMETRIUS 4l |2obstatus Managor
e Monitor jobs and check logs.
SencerRdniy User Names carot & @, | Backuo Manager

-]

oz
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Uma nova tela sera exibida, nela consta as abas necessarias para configuracao da tarefa, basta definir a

Origem, Agendamento e Destino. Em seguida clique no botao “Submit”.

"™ ca ARCserve Backup - [Backup]
# File QuickStart WYiew Backup Window Halp

1
=] E3

=18 x|

[ PAGHES8R BB BEASBAB (ST

ﬁa@"_‘, o x Job Tepe OB @ =
ca— oYY (-

Wi

" Deduplication backup

Server Admin " UNP/Linux Data Mover backup

T —
[uick start 1|
FTCT TS| Source |Schedule |Deslmalmn 1)
Job Status o 5o ¥ 3 3
Backup Select backup types
@ Normal backup =
Restore

ARCZ> = BACKUP

Dashboard
[~ Enabls staging

EICE- I 1

Infrastructure
Visualization

Monitor & Reports i
Protection & Recovery i
Administration i

Most Recently Used

Lets you configure staging backup jobs.
“wihen you click this option, the Staging
Location and Migration Policy tabs
appear.

Media Pool
Job Status
Backup
Restore
Device

Backing Up Data

You can use CA
ARCserve
Backup to back
up all of your
clients at once,
back up only
your local host,
or select the
hosts you wish
to back up,
including
individual data
mover servers.

Backup
-

|§

L —

Backup

Note: In order
to select
objects residing
on servers for
backup, you
must first enter

.-Jth

Agent

Tape Device

Server

?

the servers into the Client Database. The CA ARCserve Backup software must be

running to add servers to the database.

Use the Backup Manager to:

-]

[ |Default Server:DEMETRIUS

[Le:2z8

Sera exibida uma janela, onde constam as informacg@es de login dos clientes, clique em ok:

Security and Agent Information |

Fleaze edit or confirm the following security and agent information

far thiz jab.
Object I I1zer Mame I Fazzword I.-'l‘-.gent Cancel |
Q DEMETRIUS [0.0.00  olimpotadmir === gPa,C

L_:i ARES[0.0.0.0) olimpotadmie == g [P0 —— |
l;_i HERCULES [0.0.00 rook s <IP>0.C

Q MEREU [0.0.0.0) olimpohadmie  Fssss== g [P0

LJ ARTEMIS [0.0.0.0) olimpohadmie = dps FEEnt.. |
[% WMARTEMIS (0000 =23 R

4| | _.,I Help |

Defina um nome para a tarefa, e em que momento a mesma sera executada na tela abaixo, em seguida

clique no botao “OK” para finalizar.

14/16




PROCEDIMENTO

BELLIZ

company

ROTINAS DE BACKUP - CLOUD E FITAS

Identificagdo:

PRO-TI-006

Versao:

01

Submit Job
r—Job Detail:
Job Type =
Backup
Scheduled Job

Execution time : 30/08/2011
Source Nodes

DEMETRIUS [0.0.0.0] Through Agent
ARES [0.00.0) Through Agent
HERCILES [0.0.0.0] Through Agent
MEREU [0.0.0.0] Through Agent
ARTEMIS [0.0.0.0) Through Agent

Destination Node

Grouo Mame PGRPO LI

r—Job Execution Time

" Run Now
% RunOn

[z0r08s2011 =]
[zonoa =

[~ Submit on Hold

Source Prionty |
Save Job |

Save Template |

Freflight Check. |

kK I Cancel Help

4. REFERENCIAS

N/A

5. RISCOS

Falha de sistema

Sistema inadequado

Equipamento (Hardware) inadequado
Impactos nos processos Belliz

6. CONTROLE DE RISCOS

e Backup de informacdes
7. CONTROLE INTERNOS / KPI’s

e N/A

8. CONTROLE E RASTREABILIDADE

Identificacédo Responsavel Local

Protecédo

Retencéo |Disposicao

9. CONTROLE DE REVISOES

Controle de Revisdes

Revisao Data Principais Alteracfes

Elaborado por

Aprovado por

01 12/05/2023

PRIMEIRA PUBLICACAO

Flavio Jefferson
Gerente de TI

Flavio Jefferson
Gerente de TI
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